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Toelichting

Deze Privacyverklaring is erop gericht u te informeren omtrent de verwerking van uw
persoonsgegevens in het kader van het toekennen van een certificaat om een
geavanceerde handtekening te plaatsen, en de daaropvolgende handelingen uitgevoerd
door de (Local) Registration Authority Officer, (L)RAO, te kaderen.

Deze acties impliceren onvermijdelijk de verwerking van uw persoonsgegevens.

De behandeling van uw persoonsgegevens gebeurt in overeenstemming met de
Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens, het vrije verkeer van die gegevens en tot intrekking van Richtlijn
95/46/EG (de Algemene Verordening Gegevensbescherming (“AVG”)) en de Wet van 30
juli 2018 betreffende de bescherming van natuurlijke personen met betrekking tot de
verwerking van persoonsgegevens (“Gegevensbeschermingswet”).

Definities

Onder "persoonsgegevens" wordt verstaan iedere informatie betreffende een
geidentificeerde of identificeerbare natuurlijke persoon ("de betrokkene"), zoals naam,
IP-adres, locatiegegevens, contactgegevens, persoonlijke kenmerken, enz.

Onder “verwerking” wordt begrepen : een bewerking of een geheel van bewerkingen
met betrekking tot persoonsgegevens of een geheel van persoonsgegevens, al dan niet
uitgevoerd via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen,
structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken,
verstrekken door middel van doorzending, verspreiden of op andere wijze ter
beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen van
gegevens.



Onder “elektronische handtekening” wordt verstaan gegevens in elektronische vorm
die gehecht zijn aan of logisch verbonden zijn met andere gegevens in elektronische
vorm en die door de ondertekenaar worden gebruikt om te ondertekenen.

Onder “geavanceerde elektronische handtekening” wordt verstaan een elektronische
handtekening die voldoet aan de wettelijk voorgeschreven eisen.

Onder “gekwalificeerde elektronische handtekening” wordt verstaan een
geavanceerde elektronische handtekening die is aangemaakt met een gekwalificeerd
middel voor het aanmaken van elektronische handtekeningen en die gebaseerd is op
een gekwalificeerd certificaat voor elektronische handtekeningen.

Onder “gegevens voor het aanmaken van elektronische handtekeningen” wordt
verstaan unieke gegevens die door de ondertekenaar worden gebruikt om een
elektronische handtekening aan te maken

Onder “certificaat voor elektronische handtekeningen” wordt verstaan een
elektronische attestering die valideringsgegevens voor elektronische handtekeningen
aan een natuurlijke persoon koppelt en ten minste de naam of het pseudoniem van die
persoon bevestigt.

Onder “gekwalificeerd certificaat voor elektronische handtekeningen” wordt
verstaan een certificaat voor elektronische handtekeningen, dat is afgegeven door een
gekwalificeerde verlener van vertrouwensdiensten en voldoet aan de wettelijk
voorgeschreven eisen.

Onder “kandidaat-ondertekenaar / RA-Candidate” wordt verstaan de rol die wordt
toegekend aan een potentiéle gebruiker van de ondertekeningsapplicatie, na de initiéle
goedkeuring van de aanvraag door de Registration Authority om de aanvraagprocedure
op te starten, maar voordat de persoon de volledige aanvraagprocedure heeft
doorlopen, inclusief identificatie en aanvaarden van de Algemene Voorwaarden en de
tweede finale goedkeuring door de Registration Authority.

Onder “RA-ondertekenaar / RA-Signer” wordt verstaan de rol die wordt toegekend aan
een potentiéle gebruiker van de ondertekeningsapplicatie, na de tweede finale
goedkeuring door de Registration Authority.

Voor andere relevante begrippen geldt dezelfde definitie als in de AVG.



Wie?

Uw persoonsgegevens worden door verschillende verantwoordelijken gezamenlijk
verwerkt in het kader van de toekenning van een certificaat.

(Local) Registration Authority Office ((L)RAQ)

De leden van de registration authority office zijn tewerkgesteld binnen Justitie en kregen
de rol (L)RAO toegewezen waarbij hun taak erin bestaat om op te volgen wie een
certificaat nodig heeft. Zijvalideren bij een aanvraag de identiteit en de functie van de
aanvrager. En zorgen bevestigen de toewijzing, de wijziging, de verlenging of de
intrekking van het certificaat naar BE-YS.

BE-YS

BE-Ys is een gekwalificeerde vertrouwensdienst die voldoet aan de toepasselijke eisen
zoals vastgelegd in Europese verordening nr. 910/2014. Deze certificaatauthoriteit zal
de gekwalificeerde certificaten aanleveren na validatie van de aanvrager door de (L)RAO.

Rechtmatigheid van de verwerking

De verwerking van uw persoonsgegevens gebeurt in het kader van de vervulling van een
taak van algemeen belang.

Wetgeving

Verordening (EU) nr. 679/2016 van het Europees Parlement en de Raad van 27 april 2016
betreffende de bescherming van natuurlijke personen in verband met de verwerking van

persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van
Richtlijn 95/46/EG (algemene verordening gegevensbescherming)

Richtlijn (EU) nr. 680/2016 van het Europees Parlement en de Raad van 27 april 2016
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens door bevoegde autoriteiten met het oog op de voorkoming, het
onderzoek, de opsporing en de vervolging van strafbare feiten of de tenuitvoerlegging
van straffen, en betreffende het vrije verkeer van die gegevens en tot intrekking van
Kaderbesluit 2008/977/JBZ van de Raad



Verordening (EU) nr. 910/2014 van het Europees Parlement en de Raad van 23 juli 2014
betreffende elektronische identificatie en vertrouwensdiensten voor elektronische
transacties in de interne markt en tot intrekking van Richtlijn 1999/93/EG

Wet 18 juli 2017 inzake elektronische identificatie, B.S. 9 augustus 2017

Wet 9 juli 2001 houdende de vaststelling van bepaalde regels in verband met het
juridisch kader voor elektronische handtekeningen en certificatiediensten, B.S. 29
september 2001

Wetboek 13 april 2019, Burgerlijk wetboek

Machtiging gebruik rijksregisternummer

Aanbeveling nr. 01/2008 met betrekking tot het toegangs- en gebruikersbeheer in de
overheidssector

Beraadslaging RR nr 21/2015 met betrekking tot algemene machtiging om het
rijksregisternummer te gebruiken bij aanwending van het “Federal Authentication
Service (FAS)” — systeem van FEDICT voor het

Waarom verwerken wij je gegevens?

Het doelis om de nodige processen op te zetten om de leden van FOD Justitie en de
Rechterlijke Orde als subscribers in de RA te kunnen registreren. De registration
authority heeft de taak om de identificatiegegevens van de aanvrager te verzamelen, te
controleren, te registreren en door te sturen ten behoeve van de certificaatuitgifte.

De certificaatautoriteit verleent het gekwalificeerde certificaat, om vervolgens
documenten op een gekwalificeerde wijze in de JustSign applicatie te kunnen
ondertekenen, al dan niet in bulk.

Betrokken persoonsgegevens

Categorieén van persoonsgegevens die verwerkt worden tijdens het validatie procedure
van de aanvrager:

¢ Naam envoornaam
e Email FOD Justitie



e Geboortedatum

o Rijksregisternummer

e Timestamp: Datum en tijdstip van validatie
e Functie binnen de Justitieorganisatie

e Plaats van tewerkstelling

Dit met als doel om het certificaat toe te kennen, te wijzigen, te hernieuwen of te
weigeren.

Categorieén van persoonsgegevens die verwerkt worden door de ICT systemen
(certificaat zelf), ook wel metadata genaamd

e USR gegevens; naam en voornaam

e Datum en tijdsregistratie van uitgifte certificaat

o Elektronische identificatiegegevens

o Authenticatie door middel van Rijksregisternummer via het FAS systeem

Bewaartermijn

De aanvragen worden bewaard voor een periode van 10 jaar.

Het certificaat wordt toegekend voor een periode van 3 jaar.

Rechten van betrokken

Over welke rechten beschikt u?

U beschikt over het recht te verzoeken om inzage van uw persoonsgegevens, om
verbetering of wissing van uw persoonsgegevens of beperking van de verwerking. U
beschikt over het recht tegen de verwerking bezwaar te maken en over het recht op
gegevensoverdraagbaarheid. U dient er echter rekening mee te houden dat er
voorwaarden en beperkingen kunnen gelden op deze rechten op basis van de
rechtsgrond.

Hoe kunt u uw rechten uitoefenen?

Wanneer u uw rechten wenst uit te oefenen, dan kunt u een e-mail of brief sturen naar
de functionaris voor gegevensbescherming.

Wij behandelen uw verzoek binnen een termijn van 30 dagen. Indien uw verzoek
complexis of indien onze diensten tal van verzoeken moeten behandelen, wordt de
termijn verlengd tot 60 dagen. We stellen u hiervan schriftelijk op de hoogte.



Klachten

Indien u meent dat de verwerking van uw persoonsgegevens door ons een inbreuk zou
uitmaken op de Algemene Verordening Gegevensbescherming, heeft u het recht om een
klacht in te dienen bij de Gegevensbeschermingsautoriteit via de website of via volgende
adres:

Gegevensbeschermingsautoriteit
Drukpersstraat 35

1000 Brussel
Contact(at)apd-gba.be

Veiligheid en vertrouwelijkheid

De website waarborgt de veiligheid (integriteit en de vertrouwelijkheid) van uw
persoonsgegevens. Deze gegevens worden onder andere beschermd tegen
ongeoorloofde toegang, onrechtmatig gebruik, verlies en ongeoorloofde wijzigingen.

Daartoe maken wij gebruik van veiligheidstechnieken en -procedures die wij hier om
veiligheidsredenen niet in detail zullen beschrijven.

Wijzigingen aan deze privacyverklaring

Hetis mogelijk dat deze privacyverklaring in de toekomst uitgebreid of aangepast wordt,
bijvoorbeeld indien er zich nieuwe ontwikkelingen voordoen. Daarom raden we u aan om
deze privacyverklaring regelmatig te raadplegen.



